KINDER, JUGENDLICHE UND
DIGITALE MEDIEN

Wie kdonnen Eltern damit umgehen?

Eine Veranstaltung der Pro Juventute
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Ziele der heutigen Veranstaltung
Sie als Eltern

erhalten Bestarkung in der Erziehungsaufgabe

» verstehen die Bedurfnisse lhrer Kinder
noch besser

» flhlen sich gestarkt, sich mit Ihren Kindern
zum Thema digitale Medien auszutauschen

e wissen, wo Sie weitere Informationen erhalten

 konnen sich untereinander austauschen




Viele Wege fuhren zum Ziel
Medienerziehung: Es gibt nicht «die eine» Losung

 Werte und Ziele der Eltern sind verschieden
« Eine persodnliche Familienidentitat ist wichtig

« Entwicklung der Kinder verlauft
unterschiedlich

* Eltern sind wertvoll als Vorbild

* Erziehung passt zu den Bedurfnissen der
Familie




Chancen und Risiken
Digitale Medien bergen beides
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Ein gut geflllter Rucksack

Ist wichtig auf dem Lebensweg

Wenn Sie sich tberlegen, Ihr Kind ist 18
Jahre alt, was soll es mit digitalen Medien

konnen?

Wie kbnnen Sie
lhr Kind dabei
unterstutzen?
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Beliebteste Apps

von Kindern und Jugendlichen

6-13 Jahrige 12-19 Jahrige
2019 2020
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Grafik: MIKE-Studie, 2019, ZHAW Grafik: JAMES-Studie, 2020, ZHAW
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Bildschirmzeit Kinder
Durchschnittliche Nutzungsdauer pro Tag bei 6-13 Jahrigen

6-13 Jahrige
2019

Games spielen 14 min

Quelle: MIKE-Studie, 2019, ZHAW .
Grafik: eigene Grafik
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Bildschirmzeit Jugendliche
Tagliche Handy-Nutzungsdauer* von Jugendlichen

: : 3 12-19 Jahri
*Mittelwert der selbst eingeschatzten Handy-Nutzungsdauer : 2%%8

an einem Wochentag an einem Wochenendtag

3h 10min 5h 00min

Grafik: JAMES-Studie, 2020, ZHAW
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Bildschirmzeit
Empfehlung von schau-hin

Kinder unter drei Jahren keine oder nur wenige Minuten tagliche

0=3  Bildschirmzeit

3-5 Drei- bis Funfjahrige héchstens eine halbe Stunde pro Tag
6-9 Sechs- bis Neunjahrige maximal eine Stunde taglich

10 + Ab zehn Jahren: flr jedes Lebensjahr eine Stunde pro Woche

Solche Zeitangaben kdnnen als Orientierung helfen.
Flr die Bestimmung der Bildschirmzeit gibt es
viel mehr zu beachten als das Alter des Kindes.




Bildschirmzeit
Nutzung und Konsum von digitalen Medien

Medienkonsum Mediennutzung
Medien zur Medien als
Unterhaltung und Hilfsmittel und
Zeitvertreib gebrauchen Werkzeug nutzen

Grafik: eigene Darstellung, 2021
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Bildschirmzeit
Auch auf die Inhalte kommt es an

CH
= EVYouTube*" slender man = B3Youlube kuchen backen

R -

Der einfachste Blechkuchen der Welt/Kindergeburtstagskuchen/Partykuchen
Slender Man - Trailer 37.167 Aufrufe - 12.01.2019 ilp 656 &1 55 & TELEN =4 SPEICHERN

201.588 Aufrufe - 14.03.2019 e 173 &l 24 A TELEN =i SPEICHERN




Bildschirmzeit
Abwechslung und Ausgewogenheit zu Offline-Tatigkeiten

Bewegung 3 YouTube

Familie Hobbys @ .

hul . ~
Freunde Sehule
Genligend Schlaf TikTok &
g

Freizeit ohne Medien " N

Eigene Darstellung
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Bildschirmzeit: Wann ist zu viel?
Wann ist es zu viel?

Mdogliche Anzeichen

. b ' TikTok
Ruckzug

* bildschirmfreie Zeiten
schwierig auszuhalten

» Abhéangigkeit — kann nicht
ohne sein

» Leistungen verschlechtern sich



Bildschirmzeit begrenzen TIPPS

Das sagen Kinder...

Abmachungen mit den Eltern und Begrenzungen
gemeinsam festlegen

e Zeitmesser

4

Wecker, App, TimeTimer,...

* feste Zeiten ohne Bildschirm
Beim Essen, vor dem Schlafen, bei den Hausaufgaben, ...

* Strategien
bei Netflix in der Mitte einer Episode abschalten, nach 4 Runden bei Brawl Stars
aufhoren, ...

* interessante Aktivitdten ohne Bildschirm
Spannende Alternativen, gemeinsame Aktivitaten, Brettspiele, Neues ausprobieren




Entwicklung und digitale Medien
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Entwicklung und digitale Medien
Kinder von 6 bis 12

- gy

Vergleich mit
Gleichaltrigen

Wettkampf /
Herausforderungen

— - =

~ - — _ ~
—— ,”A"‘—”:-,_ —

Aufbauende
Selbstkontrolle




Entwicklung und digitale Medien
Jugendliche

Kontakte aufbauen
und pflegen

Platz in der
Gesellschaft finden

ldentitat entwickeln




Ein Blick zuruck...

NEUE SERIE:

Mehr

Spafl
in der
Liebe!

MUSIC TELEVISION®

CHRISTIAN SLATER

Barfi.ch

Pixabay.com



TikTok
Alter 13+

‘ Soziales Netzwerk
@ Plattform fur Kreative, Unterhaltung, Spass
Selbstdarstellung (Identitatsbildung)

Funktion «stitch»

Urheberrechte, In-App-Kaufe (Spenden)

’ Cybergrooming, Cybermobbing, ungeeignete Inhalte,
Zeitfresser




Best of TikTok
Quelle: youtube.com TikTok




Snapchat
Alter 12+

‘ Kostenlos, Versenden von Nachrichten, Bilder und Videos
‘ spezielle Foto-, Video-, Text- und Bildbearbeitung (Filter)

Netzwerk von meist bekannten Personen
(werden hinzugefigt)

Kommentare oder Fotos konnen unbemerkt und
unkontrolliert weiterversendet werden

Prasenzdruck: gelesene Nachrichten sind sichtbar,
Belohnungssystem Snap Days (Flammen)

Snap Map — permanentes Teilen von Aufenthaltsort




SNAP MAP &

Geistmodus — Standort teilen

< Q Die Snap Map Lo

v Mein Standort

q
. Burgerwey

o

Dein Standort wird aktualisiert, wahrend Snapchat
gedffnet ist.

|

Geistmodus

Wenn dieser Modus aktiviert ist, werden deine

Freunde deinen Standort nicht sehen.

Bilder: Bildschirmfoto Snapchat
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Instagram
Alter 13+

Soziales Netzwerk, Community-Building #, Wir-Gefuhl
Plattform fur Kreative
Selbstdarstellung (Identitatsbildung)

Bilder kbnnen weiterverwendet werden,
Rechte werden abgetreten

ungeeignete Inhalte, Markierungen, Werbung

Stereotypen, Idealbilder, Sozialer Druck zu gefallen

Bild: Google Play Store
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Nutzungsbedingungen Instagram '53,

Von der britischen Anwaltin Jenny Afia in einfache Sprache libersetzt

» Offiziell gehdren dir alle Bilder und Videos, die du postest.

 Wir durfen sie aber ebenfalls benutzen und sie andere Leute nutzen lassen, uberall
auf der Welt.

 Andere Leute bezahlen uns vielleicht dafur, wir werden dich aber nicht bezahlen.
» Du bist verantwortlich, welche Informationen du Instagram gibst.

« Wir durfen deine Daten aber behalten und mit anderen Firmen, die mit
Instagram verbunden sind, teilen.

» Diese Informationen beinhalten deinen Namen, deine E-Mail-Adresse, deine
Schule, deinen Wohnort, Bilder, Telefonnummer, Likes und Dislikes, wohin du
gehst, wer deine Freunde sind und jegliche andere personliche Informationen, die
wir finden kénnen, auch in Direktnachrichten.




YouTube

Alter 13+, unter 18 Jahren mit Erlaubnis der Eltern

‘ Unterhaltung & Kreativitat: Musik- und
Filmvideos

‘ Informationsplattform (z.B. Tutorials), Lernen,
Interessen

Selbstdarstellung (Identitatsbildung)

Werbung, versteckte Werbung (YouTuber*innen
verdienen)

ungeeignete Inhalte (Horrorfilm-Vorschau,
Gewalt an Tier und Mensch, Pornografie)

3 YouTube




WhatsApp
Alter 16+

Kommunikation: Nachrichten fur Einzel- und
Gruppenchat, Telefon und Videoanruf (kostenlos)

Informations- und Kontaktmoglichkeit, sich vernetzen
Ablenkung / Stérung

Fotos und Texte kbnnen unbemerkt weiterversendet
werden

ungeeignete Videos und Bilder, Kettenbriefe,
Mobbing, Links mit Kostenfallen

Bild: Google Play Store
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Games
Beliebteste Games bei 12-19 Jahrigen

12-19 Jahrige
Animal Crossing 2020

The Last of Us Hay Day
cIaSh Of C|ans The Legend of Zelda

Rainbow Six Siege ...

Grand Theft Auto
—FIFAS e

Call;b”‘"‘f Dut

tﬁ.céy

The Elder Scrolis

Clash Royale

Super Smash Bros.

Geometry Dash Sudoku -

Fortni
Minecraft

aome Logenss Brawl Stars Subway Surfers

Valorant Assassin’s Creed

PlayerUnknown‘s Battlegrounds
ARK - Survival Evolved Candy Crush Saga
Counter-Strike - Global Offensive

Overwatch
Ludo King

Grafik: JAMES-Studie, 2020, ZHAW
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Games

‘ Unterhaltung, Spass, Ausgleich
‘ Reaktionsfahigkeit, raumliches Vorstellungsvermogen
‘ Strategisches Denken
Umgang mit Sieg und Niederlage
Kontakt zu anderen Mitspielenden
Gefluhle (Freude, Wut, Enttduschung, Frust)
@ 'n-Game-Kaufe (Kostenfalle)
‘ Suchtpotential / Abgrenzung

‘ Ungeeignete Inhalte (Gewalt, Sexualitat)




Games
Tipps zum Umgang mit Games

 |Informieren Sie sich Uber ein Game

* Beschreibung, Rezensionen, Altersempfehlung, www.spieleratgeber-nrw.de

* YouTube: «How to play (Spieltitel)» oder twitch.tv
* Interesse und Offenheit zeigen und Vorurteile beiseitelegen
* Regeln gemeinsam festlegen
« Heikle Inhalte mit Ihrem Kind thematisieren, nachfragen

 Wagen Sie ab, ob ein Spiel fur Ihr Kind geeignet ist oder nicht

Weitere Tipps und Empfehlungen
unter www.projuventute.ch/games



http://www.spieleratgeber-nrw.de/
http://www.projuventute.ch/games
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Cybermobbing

Mobbing im Internet

Mobbing

* |Istein Gruppenphénomen

« Hanseleien, Beleidigungen, Drohungen, N6tigung
» Uber einen langeren Zeitraum und wiederholend

Cybermobbing

» Erreichbarkeit (auch nach der Schule)

« Grossere Reichweite (durch Publikum im Internet)

* Geringere Hemmschwelle (durch vermeintliche Anonymitat)

Mobbing wachst durch Schweigen!




Cybermobbing

Mobbing im Internet

0
I <, T

Weitere 9 } g i
Personen: 147,
Trainer®in, ...

0
22
0 0 ?{
Eltern, ...

Eigene Darstellung
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Cybermobbing —was tun?
Mobbing im Internet

Praventiv
* mit Kind in Kontakt bleiben
* Aktiv ansprechen + nachfragen (kennst du das, hast du das schon erlebt?)

 Stellen kennen, die Hilfe anbieten

Konkrete Situation

* zuhdren, offen sein — Geborgenheit vermitteln

* Betroffenes Kind nicht verurteilen

* Nicht auf Kommentare antworten oder selber beleidigen
* Hilfe aktivieren — Schulsozialarbeit, Lehrer, Beratung

* Beweismittel sammeln / Meldung / Anzeige




Cybergrooming
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Cybergrooming

Grooming = engl. «Anbahnung»

« Heranmachen an Kinder im Internet mit sexuellen Absichten

« Kontakt und Vertrauen wird aufgebaut: Komplimente, Verstandnis, Versprechen
von Geschenken

Bevor es passiert, dariber sprechen
» Profileinstellungen im Blick halten
« Moglichst wenig private Informationen im Netz
« Kontakt mit Fremden im Internet

» Treffen im analogen Leben sicher gestalten (in
Begleitung, tagstber, Dritte informieren...)




Recht und Gesetz
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Gesetzesverstosse
Das Gesetz gilt auch im Internet

Urheberrechtsverletzung (Recht an Bild / Ton)
« Unbefugte Datenbeschaffung

« Uble Nachrede

» Verleumdung

* Beschimpfung

* Drohung, Notigung

» Sexuelle Belastigung

« Gewaltdarstellung

» Pornografie

Quelle: Schweizerische Kriminalpravention - www.skppsc.ch

Auch Kinder machen sich
strafbar: Ab 10 Jahren
sind Kinder in der Schweiz
urteilsfahig und damit

strafmundig.




Aufsichtspflicht im digitalen Raum
ZGB Art. 333

Der Gesetzgeber regelt nur, dass die Eltern tber ihre unmtindigen Kinder eine
Aufsichtspflicht haben.

Das Mass der Sorgfalt in der Kinderbeaufsichtigung hangt von den Umstéanden
des Einzelfalls ab.

Zwei Grundsatze:

« Kinder sollen Kinder bleiben und auch Fehler machen dirfen,
um aus ihnen zu lernen

» Eltern haben allerdings daftir zu sorgen, dass dieses «Fehler-
Machen-Durfen» nicht zu schweren Schadigungen der Kinder
fihrt oder auf Kosten Dritter erfolgt.




Sicher unterwegs
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Sicher unterwegs
mit digitalen Medien

Der beste Schutz ist der, wenn Kinder ihrem Alter und ihrer
Entwicklung entsprechend lernen, damit umzugehen.

Ahnlich wie beim Strassenverkehr: Vorleben und Schritt fiir Schritt
einfihren und begleiten bis hin zur sicheren Selbstandigkeit.

Bild: Pixabay.com
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Schutz der Privatsphare
Sichtbarkeit und Profileinstellungen

Privat

Maoglichst keine personenbezogenen
Angaben (Alter, Geschlecht, Name,
Wohnort, Geburtsdatum)

Privatsphéare Einstellungen: Nur fur
Freunde / Abonnenten sichtbar sein

Unterschiedliche Passworter wahlen

Standort nicht teilen (Ortungsdienst)
Keine heiklen Bilder/Videos
Gerate mit Passwortern sichern

Inhalte kdnnen auch bei Privaten
Profilen an die Offentlichkeit gelangen




Schutz der Privatsphare
Anleitungen zu Sicherheitseinstellungen

In der Regel lassen sich bei Plattformen, Konsolen etc.

Einstellungen vornehmen, unter verschiedenen Begriffen wie

Datenschutz
Privatsphare
Sicherheit

Anleitungen:

www.medien-kindersicher.de/startseite

www.saferinternet.at/privatsphaere-leitfaeden/

© Pro Juventute Medienprofis



https://www.medien-kindersicher.de/startseite
https://www.saferinternet.at/privatsphaere-leitfaeden/

Eltern und Medienerziehung
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Austausch

Was finde ich wichtig?
Was wurde mir wichtig?

Was hat sich bei
mir bewahrt?

Was ist meine grosste
Herausforderung?

Bild: eigene Darstellung




Beziehung & Begleitung

Interessiert, offen und informiert sein

REDEN
* regelmassiger Austausch

ERLEBEN
 miteinander erleben

BEGLEITEN

« Vertrauen, Hilfe und
Unterstitzung anbieten

REGELN

« gemeinsame Abmachungen
und Vereinbarungen treffen




Regeln und Vereinbarungen

Tipps zum gemeinsamen Aufstellen von Regeln

Medienfreie RA&ume & Zeiten festlegen
« z.B. beim Essen, eine Stunde vor dem Schlafengehen...

Bildschirmzeit definieren
« taglichen oder wochentlichen Zeitrahmen

erlaubte Onlineaktivitaten diskutieren
* Was wird (nicht) toleriert?

Regeln den Medien anpassen
« z.B. Runden statt Minuten bei Games

Konsequenzen bei Nichteinhaltung
« Was, wenn es nicht immer klappt?




Unsere Tipps fur den Alltag

Beim Umgang mit digitalen Medien

. Vorbildrolle der Eltern und Bezugspersonen ist wichtig
. Interessiert, offen und informiert sein

. Regeln gemeinsam festlegen, Konsequenzen besprechen

. Junge schitzen, Altere unterstitzen

1
2
3
4. Freizeit auch ohne digitale Medien. Kinder brauchen Ausgleich.
)
6. Digitale Gerate nicht ins Kinderzimmer

7

. Offene Gesprache sind besser als jede Filtersoftware (oder totale Verbote)




Nutzliche Instrumente
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Nutzliche Instrumente

Mediengutschein

Mediengutschein

Name des KiNAeS: ..o
MIBHIBH: voss e s w s

T |

Bild: Printscreen von klicksafe.de
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Niutzliche Instrumente
www.Mediennutzungsvertrag.de

MEDIENNUTZUNGSVERTRAG

*
zwischen il Eltern

und § Kind i
Q
<
\ §1 Aligemeine Regeln 5
“\ \
: Verhalten gegentiber anderen i )
H Neuer Vel’trag . Im Internet und am Handy bin ich freundlich und beleidige niemanden. )
B v [ . A
\ . §2 Zeitliche Regelungen
|@w Vertrag 6ffnen .
Freie Bildschirmzeit L
30 Minuten taglich
\ n Speichern N p B
| §3 Handy / Smartphone |
>~ lEl Drucken/PDF | Apps, Abos, Klingeltone H N
. - Ich kaufe nichts uber mein Handy und klicke nicht auf Werbung. Wenn es mir doch passiert, sage ich meinen
Eltern Bescheid. |
D
\ Gestaltung « =)
\ §4 Internet
' ﬁ Hilfe \ Umgang mit personlichen Daten H

3

Al

Im Internet verrate ich niemandem meinen Namen, meine Adresse oder Telefonnummer. Diese Dinge d i
bleiben geheim! » 3
Ao g

Bild: Printscreen von mediennutzungsvertrag.de
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http://www.mediennutzungsvertrag.de/

NUtzliche Instrumente
Checkliste ,Fit furs Smartphone® — www.klicksafe.de

Checkliste klicksafe

Ist mein Kind fit fiir ein
eigenes Smartphone?

Sollte es schon alleine Apps installieren? Weill es, welche Daten und Fotos nicht
geteilt werden sollten? 1st WhatsA pp oder TikTok fir mein Kind okay? Die Beant-
wortung dieser und dhnlicher Fragen fillt vielen Eltern schwer. Mit der folgenden
Checkliste wollen wir Ihnen bei der Entscheidung , Smartphone - ja oder nein?
helfen. Kreuzen Sie an, was |hr Kind bei der Handynutzung schon kann. Je mehr
Purkte mit einem Haken versehen wurden, desto eher ist |hr Kind schon |, fit"

fur ein eigenes Smartphone. Wir empfehlen, dass Sie mit lhrem Kind die noch
ausstehenden Punkte besprechen.

Das kann lhr Kind:

Sicherheitseinstellungen aufrufen und dort Einstellungen dndem
(PIN oder Passwort erstellen und dndern, Bildschirmsperre einrichten)

AN

Kosten der [monatlichen) $martphone-Nutzung [Prepaid oder Tarif} iberschauen

Erkennen, wo Kosten anfallen (2, B, In-App-Kiufe) und entsprechende Einstellungen
am Gerdt vornehmen

GPS-Signal, W-LAN und Bluetooth selbsti ndig aktivieren und deaktivieren
Datenroaming fur Urlaube auferhalb der EU ein- oder ausschalten

Apps auswihlen und vor einer Installation kritisch priffen, ob die Anwendungen sicher
und dem eigenen Alter angemessen sind

Datenschutzrisiken und die Angemessenheit von App-Berechtigungen einschitzen; wissen, wo man sich
hierzu informieren kann (z. B, in den AGE, in Foren etc. ) und welche Einstellungsmbglichkeiten es gibt

Vorsichtig mit eigenen Informationen/ Fotos im Internet umgehen und wissen, was man lieber
nicht teilen sollte

O 0 0O000ooao

Rechte anderer auch im Digitalen beachten (z. B. niemanden Uber Messenger beleidigen, Daten, I—I .

Bild: Printscreen von klicksafe.de
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https://www.klicksafe.de/service/aktuelles/checklisten/

wup App

Die Pro Juventute App zur FOrderung der Medienkompetenz

r bei ihren
ngen mit dem Smartphone.

« Wissen befahigt Kinder in ihrer Online-Kompetenz
« Direkter Zugang zu Inhalten und Beratung von 147.ch

« Die Eltern werden in der Aufgabe der
Medienerziehung gestarkt

» Fordert Gesprache und Austausch zwischen Kindern
und Eltern

- Kinder und Eltern werden befahigt

- Es findet keine Kontrolle statt

Wem gehort dieses Handy?

=M

Konto erstellen oder einloggen

Eltern /
Bezugsperson

Handy oder Tablet einrichten



https://www.projuventute.ch/wup-app

Linksammlung fur Eltern
Weiterfuhrende Informationen

www.projuventute.ch/internet

WWW.projuventute.ch/elternberatunq

www.jugendundmedien.ch

www.saferinternet.at

www.klicksafe.de

www.schau-hin.info

www.medien-kindersicher.de

www.play-smart.ch



http://www.projuventute.ch/internet
http://www.projuventute.ch/elternberatung
http://www.jugendundmedien.ch/
http://www.saferinternet.at/
http://www.klicksafe.de/
http://www.schau-hin.info/
https://www.medien-kindersicher.de/
http://www.play-smart.ch/

Gibt es Fragen?

© Pro Juventute Medienprofis




Mehr Informationen

www.projuventute.ch > Informationen und Tipps zu verschiedenen Themen
www.jugendundmedien.ch > Informationen und Empfehlungen vom Bund

www.147.ch > Beratung + Hilfe flr Kinder und Jugendliche
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Vielen Dank fur Ihre Aufmerksamkeit

...und weiterhin viel Spass mit digitalen Medien!

ingrid.broger@projuventute.ch

Pro Juventute
Thurgauerstrasse 39, Postfach

8050 Zirich

044 256 77 77
medienkompetenz@projuventute.ch

eigene Grafik
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